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Termini

communication security (COMSEC) - komunikacijska varnost

computer security (COMPUSEC) - raCunalniSka varnost

information security - informacijska varnost

network security - varnost omrezja

network security architecture - varnostna arhitektura omrezja

network security management - upravljanje varnosti omrezja

network admission control (NAC) - krmiljenje dostopa do omrezja

safety — netveganost

threat — groznja

vulnerability — ranljivost

supplicant — odjemalec

extensible authentication protocol over LAN (EAPOL) - razSirljivi overilni protokol v
omreZju LAN

tunneled transport layer security (TTLS) -varnost tuneliranega transportnega sloja
mutual authentication - medsebojna overitev

publickey infrastructure (PKI) - infrastruktura javnih klju¢ev

dictionary attack - napad z uporabo slovarja

public key infrastructure (PKI) - infrastruktura javnih klju¢ev

rogue access point - sleparska dostopovna tocka
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1 Povzetek

V dokumentu so opisani mehanizmi, ki pripomorejo k vecji varnosti v lokalnih
ethernet omrezjih. Poudarek je na overjanju uporabnikov in naprav v lokalnem
ethernet omreZju ter krmiljenju dostopa do omreZja (NAC'). Opisane so tehnologije
802.1x, EAP, NAC in NAP?, ki zagotavljajo na ravni vrat zasnovan avtoriziran dostop
uporabnikov in naprav v lokalno ethernet omrezZje.

Resitev zagotavljanja varnosti v lokalnih ethernet omreZjih sestavljajo: odjemalec
(angl. supplicant), t.j. ustrezna programska oprema namescena na uporabnikovem
racunalniku, overitelj (stikalo, usmerjevalnik ali brezzi€na dostopovna tocka) in
avtentikacijski streznik (AAA/RADIUS). Avtentikacijski streznik poleg overjanja
omogocCa Se avtorizacijo in obraCunavanje. Overjanje poteka po protokolu EAP, ki
zagotavlja podporo razlicnim metodam overjanja. Protokol 802.1x je namenjen
transportu EAP avtentikacijskih sporoCil preko medija IEEE 802 (ethernet, brezzicni
ethernet) med odjemalcem in overitellem, RADIUS pa poskrbi za prenos EAP
avtentikacijskih sporoCil med overiteljem in avtentikacijskim streznikom. Sam proces
overjanja poteka med odjemalcem in avtentikacijskim streznikom, overitelj je pri tem
le posrednik pri izmenjavi EAP avtentikacijskih sporogil.

Podane so zahteve strojne in programske opreme pri izvedbi reSitve 8021x/EAP in
NAC. Prikazane so omejitve in teZave, ki pri tem nastopajo.

2 Uvod

Zagotavljanje ustrezne varnosti omrezja ni ve¢ v domeni zgolj velikih podjetij in
organizacij, temveC€ se z rizikom pomankljive varnosti omrezja soocajo tudi manjsSa
podjetja in nenazadnje rezidenc¢ni uporabniki. V preteklosti je bila varnost omrezja
pojmovana zgolj kot pozarna pregrada, ki je varovala notranje omrezje (LAN) pred
vdori iz zunanjega omrezja (WAN). Z vedno bolj kompleksnejSim povezovanjem
informacijskih sistemov in vedno vecjo odvisnostjo poslovanja podjetij in organizacij
od informacijske infrastrukture, je zagotavljanje varnosti omrezja preslo izpod okrilja
posamezne pozarne pregrade. Prav tako je pomembno poudariti, da predstavlja
varnost omrezja le del v zagotavljanju celovite varnosti informacijskega sistema.

3 Varnost omrezja

V mnogih pogledih je varnost informacijskega sistema (angl. Information security)
ugotavljanje ter nadzorovanje grozenj in ranljivosti informacijskega sistema nekega
podjetja ali organizacije. Varnost informacijskega sistema sama po sebi ne zagotavlja
netveganosti pred nepooblas&enim razkritiem informacij ali uporabo informacijskega
sistema neke organizacije oziroma podjetja. Prav tako varnost informacijskega
sistema ne more zagotoviti zasCite informacij. Torej kaj to€no pojmujemo pod varnost
informacijskega sistema? Pri varnosti informacijskega sistema gre predvsem za

"NAC — Network Admission Control (krmiljenje dostopa do omreZja)
2 NAP - Network Access Protection
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vzpostavitev nekih preventivnih korakov, ki pripomorejo k varovanju informacij in
zakrivanju zmoznosti/ranljivosti informacijskega sistema pred groznjami [1].

Z dobo interneta je povezovanje informacijskih sistemov preko telekomunikacijskih
omrezij postala stalnica. Prav slednje pa narekuje slojevit pristop k zagotavljanju
varnosti informacijskih sistemov in obsega prakticno vse nivoje OSI referenénega
modela. Tako lahko govorimo o zagotavljanju fizicne varnosti, komunikacijske
varnosti (COMSEC), varnosti omrezja in raCunalniske varnosti (COMPUSEC).

V notranjem omreZju tipi€no ne uporabljamo nikakrdnih varnostnih mehanizmov.
Glavni razlog je najti v tem, da notranje omrezje smatramo kot varno in ga zato ni
potrebno za&cititi. Vedno bolj pa vemo, da to ni res. Preprianje, da nevarnosti
lokalnega omrezja prezijo zgolj zunaj omrezja (internet) je zmotno. Ravno zlorabe
omrezja od »znotraj« so najpogostejSi nacin izvajanja napadov. Kako pa lahko sploh
nekdo to naredi? Na Zalost v mnogih primerih zelo enostavno. Glavni vzrok oz. nacini
so naslednji.

e Zlorabo lahko povzroc€i nezadovoljni ali pa nelojalni zaposleni, ki ima doloCene
pravice v sistemu.

e Zaradi napacno postavljenih varnostnih sistemov lahko pridemo v notranje
omrezje mimo obstojeCih varnostnih sistemov (npr. klicni usmerjevalniki,
povezave z oddaljenimi lokacijami ipd.).

e Slaba fizitna varnost prostorov omogocCa nepooblas€en fizien dostop do
notranjega omrezja.

Kaj torej lahko naredimo? Postavimo lahko varnostni sistem tudi v notranje omrezje.
Katerega pa? MogoCe pozarno pregrado, ali pa implementacija dolo€enih filtrirnih
mehanizmov na aktivni opremi lokalnega omrezja. Vsekakor taksSni varnostni
mehanizmi v notranjosti omrezja pripomorejo k vecji varnosti. Praviloma pa
osnovnega problema ne reSijo. Pozarne pregrade in filtrirni mehanizmi praviloma
delujejo do 4. nivoja OSI referenénega modela. Lahko torej le onemogocijo uporabo
doloCenih aplikacij, ne morejo pa dostope do sicer dovoljenih aplikacij vsebinsko
nadzorovati. In prav to bi v notranjosti omrezja potrebovali. Uporabniki, ki se
nahajajo v notranjem omrezju praviloma potrebujejo dostop do pomembnih aplikacij,
tega niti ne Zelimo, niti ne moremo prepreciti. Radi pa bi dosegli nadzor nad uporabo
teh aplikacij, ki ga pozarne pregrade torej ne morejo nuditi.

Arhitektura vecCine danasnjih zi¢nih lokalnih omrezij (LAN) omogoca prikljuCitev in
dodelitev notranjih virov informacijskega sistema uporabnikom brez predhodnega
overjanja le-teh. Vzrok temu je najti v prepricanju, da je prenosni medij v zi¢nih
lokalnih omrezjih zaseben in da lahko do tega dostopajo samo zaupanja vredni
uporabniki. Taka arhitektura omrezja zagotavlja posledicno vsakomur, ki se lahko
fizi€no priklju€i na LAN stikalo dostop do notranjih virov informacijskega sistema.

Danes se vedno pogosteje sreCujemo z brezzi¢nimi lokalnimi omrezji (WLAN). Z
varnostnega vidika morajo biti brezzitna lokalna omrezja delezna dodatne
pozornosti. Pri brezzicnih lokalnih omrezjih prenosni medij ni zaseben. Za razliko od
Ziénih lokalnih omrezij, kjer mora uporabnik imeti fizicen dostop do omreznega
prikljuCka na LAN stikalu, se lahko uporabnik v brezzi¢no lokalno omrezje zaradi
same narave radijskih signalov, povezuje iz drugega prostora ali celo stavbe preko
ulice. Tako se lahko prakticno vsakdo, ki se nahaja v obmocju dosega radijskega
signala brezzi¢ne dostopovne toCke, z dovolj usmerjeno anteno ter obdcutljivim
radijskim sprejemnikom poveze v brezzicno lokalno omrezje. Zaradi tega je v
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brezzi¢nih lokalnih omrezjih poleg samega overjanja potrebno zagotoviti tudi Sifriranje
in celovitost podatkov.

Brezpogojno spostovanje varnostne politike in nadzor nad priklju€itvijo in uporabo
virov informacijskega sistema je zato kriti€chega pomena. Kakrsnokoli odstopanje od
tega predstavlja velik rizik za podjetje, organizacijo.

Vse zgoraj nasteto je vplivalo na nastanek nove arhitekture lokalnih omreZzij, ki
zagotavlja predhodno overjanje uporabnikov in naprav v lokalnem omrezju.
Tehnologije 802.1X, EAP, NAP, NAC in AAA/RADIUS so sestavni elementi
novodobnih lokalnih omrezij.

Tako je zelo pomembno zagotoviti zas€ito pred vdori v notranje omrezZje neke
organizacije, po drugi strani pa notranjim uporabnikom, glede na pravice, ko jih imajo
omogociti dostop le do tistih virov informacijskega sistema, ki jih za delovanje
potrebujejo in prav ni¢ vec kot to.
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4 Mehanizmi overjanja v lokalnih ethernet omrezjih

4.1 |EEE 802.1X

IEEE 802.1X je protokol 2. plasti OSI referenénega modela in dolo€a nadzorovan
dostop do omrezja zasnovan na ravni vrat. Dejanska uveljavitev protokola 802.1X je
bila doseZzena z nadzorovanim dostopom do omrezja na ravni vrat, ki temelji na
mehanizmu nadzorovanega porta ter na filtriranju MAC naslovov.

Poudariti je potrebno, da sam protokol 802.1X ne zagotavlja overjanja. Overjanje
uporabnikov in naprav se izvaja s protokolom EAP. Protokol 802.1X pri tem poskrbi
za prenos EAP avtentikacijskih sporoCil med odjemalcem in overiteljem v omreZzjih
IEEE 802 (ethernet, brezzi¢ni ethernet, obro¢ z Zzetonom itd.). Tako moramo na
protokola 802.1X in EAP gledati kot celoto, saj se med seboj dopolnjujeta. Standard
IEEE 802.1X doloc¢a naslednje gradnike:

dostopovno entiteto PAE®
overitelja (authenticator)
odjemalca (supplicant)
avtentikacijski streznik
nadzorovan/nenadzorovan port

Nadzorovan port

\ /

O
—

Dostopovna entiteta =
802.1X LAN
(PAE) —/ ;
/ \ E Avtentikacijski

- y sreznik

Overitelj

Odjemalec

(supplicant) (authenticator)

Slika 4-1: Gradniki protokola IEEE 802.1x

Dostopovna entiteta (PAE) je logi¢na entiteta protokola 802.1X na overitelju in
odjemalcu. Nanasa se na posamezen LAN port.

Overitelj (Authenticator) je LAN port, ki uporabnikom in napravam, ki Zelijo
dostopati do omreznih resursov preko tega porta vsiljuje predhodno overjanje. V
brezzitnem ethernet omrezju je overitelj logiCen LAN port na 802.1X brezzi¢ni
dostopovni tocki, v Zzicnem ethernet omrezju pa je to fizicen port na 802.1X podprtem
stikalu.

* PAE — Port Access Entity
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Odjemalec (supplicant) je logicen LAN port na omrezni kartici, ki zahteva dostop do
storitev dostopnih preko overitelja. Glede na nacin povezave (brezziCna ali ziCna) sta
odjemalec in overitelj med seboj povezana z logi¢nim ali fizi€nim toCka-toCka LAN
segmentom.

Avtentikacijski streznik overja poverilnice odjemalca, ki jih posreduje overitelj in
nato odgovori overitelju ali ima odjemalec pooblastilo za dostop do overiteljskih
storitev. Avtentikacijski streznik se lahko nahaja na samem overitelju (brezzicna
dostopovna tocCka, stikalo) ali pa je loCena enota (samostojni AAA/RADIUS
avtentikacijski streznik). V slednjem primeru overitelj posreduje odjemalCevo zahtevo
po overjanju do avtentikacijskega streznika.

Nadzorovan/nenadzorovan port: na vsakem 802.1X portu overitelja ustvari overitelj
dve navidezni vstopni to¢ki — nadzorovan in nenadzorovan port. Nenadzorovan port
zagotavlja prenos le EAPOL okvirjev. Prenos ostalega prometa med overiteljem in
ostalimi napravami v lokalnem omreZju preko nenadzorovanega porta ni mogoc.
Nadzorovan port omogoc€a prenos podatkov med odjemalcem in LAN omreZjem le,
Ce je odjemalec pooblasc€en (avtoriziran) za dostop v LAN omreZje.

Pred overjanjem je navidezno stikalo odprto in noben okvir se ne prenasa med
odjemalcem in LAN omrezjem. Po uspesni overitvi odjemalca se navidezno stikalo
sklene in prenos okvirjev med odjemalcem in LAN omreZjem se pricne.

Overitelj je zgolj posrednik v komunikaciji med odjemalcem in avtentikacijskim
streznikom, saj EAP avtentikacijskih sporocil ne interpretira ampak le posreduje do
njiju. Prenos EAP avtentikacijskih sporoc€il preko omrezij IEEE 802 med odjemalcem
in overitellem zagotavlja protokol 802.1X. IEEE 802.1X doloa standardizirano
metodo ovijanja EAP avtentikacijskih sporoéil v ethernet okvirje- EAPOL*. Prenos
EAP avtentikacijskin sporoCil med overiteliem in avtentikacijskim streznikom
(RADIUS") poteka preko protokola RADIUS (RFC 3579).

Overitelj

(authenticator)

Odjemalec

Avtentikacijski
802.1X RADIUS sreznik
) EAP

EAP komunikacija poteka med odjemalcem in avtentikacijskim streznikom; stik'alo
(overitelj) je le posrednik pri izmenjavi EAP avtentikacijskih sporogil.

(supplicant)

Slika 4-2: EAP komunikacija med odjemalcem in avtentikacijskim streznikom

* EAPOL — EAP Over LAN
> RADIUS - Remote Authentication Dial-In User Service - uporabniska storitev z oddaljeno overitvijo
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EAP avtentikacijska sporocila se prenasajo med odjemalcem in overiteljem v obliki
koristne vsebine okvirja 802.1X.

Ethernet glava 802.1X glava EAP koristna vsebina

Slika 4-3: Prenos EAP avtentikacijskih sporogil v okvirju 802.1X - EAPOL

RADIUS protokolna sporo€ila lahko poleg EAP Kkoristne vsebine prenasajo tudi
parametre politike dostopa v obliki atributov - A V (RFC 3580).

B o] covsama UGN w
vsebina

Slika 4-4: RADIUS format sporogcila definiran v RFC 3579 in RFC 3580

Standard 802.1X definira naslednje tipe EAPOL okvirjev:
= EAP-Packet
= EAPOL-Start
= EAPOL-Logoff

= EAPOL-Key
D Tip Podatki FCS
/ \
Verzija protokola Tip Paketa Dolzina Paketa Telo paketa
1 Byte 1 Byte 2 Byte N Byte
Tip paketa Opis paketa

Odjemalec (supplicant) in overitelj posSljeta ta paket; uporabljen je med
EAP Packet (0) overjanjem in vsebuje MD5 ali TLS informacijo, potrebno za zakljucitev
avtentikacijskega procesa

EAPOL Start (1) Poslje odjemalec na zacetku avtentikacijskega procesa

EAPOL Logoff (2) Poslje odjemalec, ko Zeli zakljuciti 802.1X sejo

Poslje overitelj (stikalo, AP) odjemalcu in vsebuje kljué, ki je uporabljen med

SRHEL (@) TLS avtentikacijskim procesom

Slika 4-5: Format EAPOL okvirja

Stran :7



OVERJANJE UPORABNIKOV IN NAPRAV V LOKALNIH ETHERNET OMREZJIH

4.2 EAP —razSirljivi avtentikacijski protokol

Extensible Authentication Protocol (EAP) je standardiziran razsirljiv avtentikacijski
protokol, ki je bil sprva namenjen razsirjenemu overjanju v protokolu PPP®. Ob vedno
vecji potrebi po overjanju naprav in uporabnikov v lokalnih ethernet omrezjih je EAP
bil izbran za avtentikacijski mehanizem protokola 802.1X. Vzrok temu se skriva v
njegovi proznosti, ki se kaze v prenosu poljubnih avtentikacijskih informacij. EAP tako
ni omejen zgolj na danasnje metode overjanja (gesla, certifikati, Zetonske kartice,
biomtrika itd.) ampak se lahko zlahka prilagodi prihodnjim potrebam.

EAP protokol se ovija v spodaj lezeCe protokole: PPP, 802.1X, RADIUS.

Locimo naslednje tipe EAP avtentikacijskih sporodil: Identity, Notification, Nak, MD5-
Challenge, One-Time Password in Generic Token Card.

EAP avtentikacijsko sporocilo sestavljajo naslednja polja :
= Koda: Request, Response, Exchange, Success, Failure
= |dentifikator: namenjen razlo€evanju med odgovori (responses) posameznih
zahtev (requests)
= Podatki: format podatkovnega polja dolo¢a koda EAP sporocila

0 8 16 31

Koda identifikator Dolzina

Podatki ...

Slika 4-6: Format EAP sporo¢ila

Sam protokol EAP zagotavlja le standardiziran format za prenos EAP avtentikacijskih
sporocil. Pri razSirjenem avtentikacijskem protokolu EAP je zato potrebno izbrati tudi
metodo EAP overjanja. EAP metode overjanja lahko zaobjamemo v naslednje
skupine:

= Metode overjanja na podlagi »pozivov-odzivov« (challenge-response):
o EAP-MD5’: metoda overjanja na podlagi MD5 $ifriranih pozivov-
odzivov (challenge-response)
o LEAP?®: metoda overjanja na podlagi uporabniskih imen in gesel
o EAP-MSCHAPV2°: metoda overjanja na podlagi uporabnikih imen in
gesel

= Metode overjanja na podlagi digitalnih certifikatov:
o EAP-TLS': metoda overjanja z digitalnimi certifikati; metoda uporablja
x.509v3 certifikate in TLS mehanizem za overjanje

¢ PPP — Point-to-Point Protocol: protokol to¢ka-tocka

" EAP-MD5: EAP-Message Digest5

® LEAP: Lightweight Extensible Authentication Protocol

® EAP-MSCHAPv2: EAP-Microsoft Challenge Handshake Authentication Protocolv2
" EAP- TLS: EAP-Transport Layer Security
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= Metode tuneliranja EAP avtentikacijskih sporogil:
o PEAP': zasgiten EAP; prenasa EAP avtentikacijska sporoéila razliénih
EAP metod znotraj Sifriranega tunela; ena izmed priljubljenih razliCic
EAP je PEAP/EAP-MSCHAPvV2
o EAP-TTLS': zagotavlja izvedbo drugih EAP metod overjanja znotraj
Sifriranega tunela EAP-TLS

= Druge metode:
o EAP-OTP*%: metoda overjanja na podlagi enkratnih gesel
o EAP-GTC!: metoda overjanja na podlagi Zetonskih kartic

Standardizirane so tri metode EAP overjanja:
= EAP-MDS5 - MD5 kodirana uporabniSka imena/gesla
= EAP-OTP - uporablja enkratna gesla
= EAP-TLS - temelji na mocnih kriptografskih mehanizmih z overjanjem s

certifikati
E|
<
o

CHPAP
EAP
EAP

GTC||OTP || MD5 || TLS ||LEAP|| TTLS |PEAP||MS-CHAPV2
EAP
802.1X
PPP
802.3 802.11

Slika 4-7: Metode EAP overjanja

Bistvena odlika protokola EAP je prav njegova proznost, ki zagotavlja podporo
raznolikim metodam overjanja in moznost uporabe prihodnjih metod. Danes je zaradi
svoje relativno preproste izvedbe in mocCne zascCite priljubliena metoda overjanja
PEAP/EAP-MSCHAPV2.

Za razliko od protokola PPP, kjer se metoda overjanja (PAP ali CHAP) dolo¢€i v fazi
vzpostavitve povezave, se v primeru EAP izbere metodo overjanja v fazi
avtentikacije. Pogajanje za EAP metodo overjanja poteka med kon¢nima entitetama
v EAP procesu overjanja — med odjemalcem in avtentikacijskim streznikom. Potem,
ko je dogovorjena EAP metoda overjanja, se med odjemalcem in avtentikacijskim
streznikom odpre komunikacijski kanal preko katerega si izmenjujeta EAP
avtentikacijska sporocila. DolZina in vsebina EAP komunikacije je odvisna od izbrane
EAP metode overjanja.

" PEAP: Protected Lightweight Extensible Authentication Protocol
"2 EAP-TTLS: EAP- Tunneled Transport Layer Security;

"> EAP-OTP: EAP- One Time Password

" EAP-GTP: EAP- Generic Token Card
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Overitelj

Odjemalec (authenticator) Avtentikacijski

(supplicant) '/7 sreznik
- —
— Neavtorlzwanw y @

EAPOL-Start
EAP-Identity-Request

EAP-ldentity-Response

EAP -Auth Exchange Auth Exchange w/AAA Server
EAP-Success/Failure Authentication Successful / Rejected
Port Authorized

Politika dostopa
Port Unauthorized

EAPOL-Logoff

EAP komunikacija poteka med odjemalcem in avtentikacijskim streznikom; stikalo
(overitelj) je le posrednik pri izmenjavi EAP avtentikacijskih sporo¢il.

802.1x | | RADIUS |
| 1

Slika 4-8: Izmenjava EAP sporocil v procesu overjanja

4.2.1 EAP-MD5

EAP-MD5 je avtentikacijska metoda, ki temelji na geslih. V brezzi¢nih omreZjih ta
metoda ni zaZelena zaradi odkritih varnostnih pomanikljivosti. To metodo uspesno
zamenjuje metoda overjanja PEAP-MSCHAPV2.

Bistveni pomanjkljivosti metode EAP-MDS5 sta naslednii:
e overjanje na podlagi gesel; ker overjanje poteka preko nesifriranega kanala je
ta metoda ranljiva na napade z uporabo slovarja (dictionary attack),
e ne zagotavlja medsebojne overitve (mutal authentication), kar pomeni, da se
lahko odjemalec poveZze v sleparsko omreZje (rogue network).

4.2.2 LEAP

V pomanjkanju primernih standardiziranih pristopov, ki bi olajsali tezave v zvezi z
varnostjo v omrezjih 802.11, je Cisco predstavili LEAP (Lightweight Extended
Authentication Protocol). LEAP ne podpira TLS sheme. Namesto tega ponuja moc¢no
avtentikacijo (mocnejSo od EAP-MDS), vendar ji Se vedno primanjkuje TLS podpora
za za$Cito med koncema. To pomeni, da so avtentikacijske poverilnice podvrzene
napadom z uporabo slovarja. Poleg tega LEAP odjemalec ne overi avtentikacijskega
streznika, kar ima lahko za posledico prijavljanje na sleparko brezzi¢no dostopovno
toCko oz. sleparsko omrezje.
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Na spodniji sliki je prikazan primer LEAP avtentikacije v brezzi¢nih omrezjih. V prvi
fazi se izvede avtentikacija, ki ji sledi druga faza v kateri se izmenja Sifrirni material
za generiranje Sifrirnih kljucev.

ACS RADIUS
server

Wireless Wireless
client AP

EAP session,
EAP-LEAP type Perform LEAP authentication

@DIUS password excha@
< Keying material

Wireless data WWEP encryption

Slika 4-9: LEAP avtentikacijska metoda

Avtentikacijska metoda LEAP ni standardizirana, kar je ena njenih vedjih
pomanikljivosti. Njeno delovanje je podprto veCinoma le v produktih proizvajalca
Cisco.

4.2.3 EAP-TLS

Metoda overjanja EAP-TLS temelji na overjanju z digitalnimi certifikati. Izmenjava
avtentikacijskih sporo€il na podlagi protokola EAP-TLS zagotavlja medsebojno
overjanje (mutual authentication), celovitost prenesenih sporocil in varno izmenjavo
zasebnih kljuCev. EAP-TLS omogo€a najmoc¢nejSo metodo overjanja. Protokol je
opisan v dokumentu RFC 2716.

V praksi se najpogosteje uporablja razliCico protokola EAP-TLS, ki za overjanje
uporablja uporabniSke in raCunalniSke digitalne certifikate shranjene v registru
racunalnika (registry-based). Prednosti takega nacina overjanja so naslednje:

e izognemo se vpisovanju uporabniskih gesel,

e overjanje uporabnikov in naprav poteka avtomati¢no in je prakti¢no nevidno za
uporabnike,
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uporaba digitalnih certifikatov velja za trenutno izredno moc¢no avtentikacijsko
shemo,

EAP-TLS temelji na kriptografiji javnega kljuc¢a in ni ranljiv na napade z
uporabo slovarja (dictionary attacks),

V EAP-TLS avtentikacijskem procesu se medsebojno dolo€i potreben material
za generiranje kljuCev potrebnih za Sifriranje podatkov in digitalno
podpisovanje.

Postopek overjanja pri protokolu 802.1xEAP-TLS je opisan v nadaljevanju.

Iy

4:\:\\“‘3‘:,3 Distribution System [MJT
Associate el L

RADIUS
EAP-Start > o ] ] server
1. Association and request for identity
 EAR-Request/identity
EAP-Re spon sefld entity . .
" RADIUS Access-Reguest - 2. |dent|ty response
-
. RADIUS Access-Challenge
e
. EAP-Reqguest: Start TLS 3. EAP'REqUESt
EAP-Response: TLS Client Hello
" RADIUS Access-Request 4. EAP-Response

v

RADIUS Access-Challenge

h 5. EAP Request
EAP-Request: TLS Cenificate
EAP-Response: TLS Cerificate
" RADIUS Access-Reguest - 6. EAP-RESPOHSE
Lail

. RADIUS Access-Challenge

EAP-Reguest: Cipher suite, TLS complete 7. EAP-Request

-+

EAP-Response

Y
o]

RADIUS Access-Request . EAP-Response

L4

RADIUS Access-Accept
h 9. EAP-Success

EAP-Success

F

EAPOL-Key

10. Multicast/global key

F

Slika 4-10: Avtentikacijski proces 802.1x:EAP-TLS
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1. asociacija in zahteva po identifikaciji

Kadar se odjemalec (raCunalnik, IP telefon ipd.) povezuje v omrezje preko stikala
(zi€no), pricne s postopkom overjanja stikalo samo. Postopek pricne s predhodnim
poSilianjem paketa »EAP-Request/Identity« odjemalcu. Ta paket vsebuje zahtevo za
identifikacijo odjemalca.

ZaCetek overjanja pa se malo razlikuje v primeru, ko se odjemalec prikljuCuje preko
brezzicne dostopovne toCke. V kolikor je odjemalec Ze asociran z brezzi¢no
dostopovno tocko (povezan preko radijskega medija), priChe proces overjanja
uporabnik sam s posSiljanjem paketa »EAP-Start« brezZi¢ni dostopovni tocki.

2. EAP-Response/ldenty
V kolikor na odjemalca ni prijavljen noben uporabnik, odjemalec poslje paket »EAP
Response/ldentity«, v katerem je vsebovana identiteta same fizine naprave
(raCunalnika) preko katere se uporabnik povezuje v omreZje.

3. RADIUS poslje »EAP-Request« (pricetek TLS komunikacije)
RADIUS streznik poslie RADIUS sporoCilo »Access-challenge«, ki vsebuje
avtentikacijsko sporoCilo »RADIUS EAP-Request« s tipom EAP (EAP-Type)
nastavljenim na EAP-TLS. To sporocilo aktivira avtentikacijski proces TLS.

4. Odjemalec poslje »EAP-Response« (TLS Client Hello)
Odjemalec odda sporocilo »EAP-Response« s tipom EAP nastavljenim na EAP-TLS.
To sporocilo je odjemalCev pozdrav avtentikacijskemu strezniku. Overitelj (stikalo,
brezzi¢na dostopovna toc¢ka) posreduje EAP sporocilo do RADIUS streznika v obliki
sporocCila »RADIUS Access-Request«.

5. RADIUS poslje »EAP-Request« (Certifikat RADIUS streznika)
RADIUS streznik odda RADIUS sporocilo »Access-Challenge«, ki vsebuje sporocilo
»EAP-Request« s tipom EAP nastavljenim na EAP-TLS ter digitalni certifikat RADIUS
streznika. Overitelj (stikalo, brezzi¢na dostopovna tocka) nato posreduje to sporocilo
do odjemalca (PC, brezzi¢na dostopovna toc¢ka, stikalo ipd.).

6. Odjemalec poslje »nEAP-Response« (Certifikat odjemalca)
Odjemalec odda sporocilo »EAP-Response« s tipom EAP nastavljenim na EAP-TLS
ter svoj digitalni certifikat. Overitelj posreduje to sporoCilo do RADIUS streznika v
obliki sporocila »RADIUS Access-Request«.

7. RADIUS poslje »nEAP-Request« (Sifrirni material, zakljucek TLS)
RADIUS streznik odda sporocilo »EAP-Request« z EAP tipom nastavljenim na EAP-
TLS ter Sifrirni material. S tem sporoCilom RADIUS streznik sporo€i odjemalcu, da je
izmenjava TLS avtentikacijskih sporocil zaklju¢ena.

8. Odjemalec odgovori z »EAP-Response«
Odjemalec poslje RADIUS strezniku »EAP-Response« z EAP tipom nastavljenim na

EAP-TLS. Overitelj nato posreduje to sporoCilo do RADIUS streznika v obliki
sporocCila »RADIUS Access-Request«.

9. RADIUS poslje »EAP-Success«
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Kadar se odjemalec prikljucuje v preko brezzicne dostopovne tocke, mora v tem
koraku RADIUS streznik izraCunati Se Sifrirne kljue za odjemalca. Sifrirne kljuce
izraCuna iz Sifrirnega materiala, ki ga je pridobil v fazi overjanja.

4.2.4 PEAP

PEAP (Protected Enhanced Authentication Protocol) je ena izmed razliic
razSirljivega avtentikacijskega protokola EAP. Njegov razvoj je bil v domeni treh
podjetij, Cisco, Microsoft in RSA. Znacilnost protokola PEAP je vnaprej$nja
vzpostavitev varnega kanala, ki zagotavlja Sifriranje in celovitost podatkov med
odjemalcem (supplicant) ter avtentikacijskim streznikom. Varen kanal je vzpostavljen
po protokolu EAP-TLS.

V mnogih pogledih je PEAP bolj prozen od EAP-TLS, saj ne zahteva vzpostavitve
drage infrastrukture javnega kljuda (PKI'®). Vzpostavitev varnega kanala temelji na
predhodnem overjanju avtentikacijskega streznika s strani odjemalca. Avtentikacijski
streznik se odjemalcu overi z digitalnim certifikatom. Po vzpostavitvi varnega TLS
kanala pa je mozno uporabiti katerokoli standardizirano EAP avtentikacijsko metodo.

PEAP-MSCHAPvV2 je ena izmed uveljavljenih metod overjanja, saj vsebuje pravsnjo
kombinacijo varnosti, medsebojne obratovalnosti, proznosti in preprostosti izvedbe.

PEAP proces avtentikacije je sestavljata dve fazi:

Faza1: odjemalec najprej overi avtentikacijski streznik; s tem se izogne povezovanju
v t.i. sleparska omreZja (rogue networks). TLS vzpostavi robusten in Sifriran kanal
med odjemalcem in avtentikacijskim streznikom.

Faza2: TLS kanal &Citi izmenjavo avtentikacijskih sporo€il med odjemalcem in
avtentikacijskim streznikom.

Na spodnji sliki je prikazan postopek overjanja brezZiCnega odjemalca. Kadar je
odjemalec uspesSno overjen, posreduje avtentikacijski streznik do brezzi¢ne
dostopovne toCke Sifrirni material. 1z tega Sifrirnega materiala brezzi¢na dostopovna
toCka ustvari nove Sifrirne kljuce.

"% PKI - public key infrastructure - infrastruktura javnih kljudev
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Slika 4-11: 802.1x/PEAP avtentikacija v brezZicnem omreZju
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5 Krmiljenje dostopa do omrezja

Overjanje uporabnikov in naprav je seveda pomembna komponenta v reSitvi
zagotavljanja varnosti omrezja, kljub temu pa ta predstavlja le del celotne reSitve.
Uporabnikom in napravam je namre¢ omogocen dostop zgolj na podlagi overjanja
njihovih poverilnic, ne pa tudi na preverjanju skladnosti samih naprav z varnostno
politiko omrezja. Tako se vse pogosteje dogaja, da se uporabnik z okuzenim
racunalnikom ali pa z operacijskim sistemom brez varnostnih popravkov, ne da bi se
tega seveda zavedal, poveze v lokalno omrezje in s tem povzro€i Sirjenje virusov,
¢rvov in ostale Skodljive kode v samo produkcijsko omrezje.

Krmiljenje dostopa do omrezja ali NAC (Network Admission Control) pri tem
zagotavlja predhodno preverjanje stanja (posture) naprav, ki se povezujejo v notranje
omrezje podjetja oziroma organizacije.

Network
Access
Device

MNetwork-Based
Enforcement

Host Atternpting
MNetwork Access

Windows
Updates

- " Internet/
~, Intranet i

Antivirus
e.g. Symantec,
McAfee

Clean Access Agent

Custom Checks
e.g. spyware, Cisco
Security Agent

Security Policy Security Policy
Enfercement Creation

Slika 5-1: Arhitektura krmiljenega dostopa do omrezja (NAC)

Krmiljenje dostopa do omrezja (NAC) je tehnologija proizvajalca Cisco in jo
sestavljajo ustrezna programska oprema na strani odjemalca, podporni strezniki, kjer
se preverja stanje naprav, ter omrezna oprema (stikala, usmerjevalniki, brezzi¢na
dostopovna tocka) z ustrezno funkcionalnostjo.
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6 Avtorizacija in obracunavanje

Samo overjanje brez avtorizacije nima pravega pomena. Po overitvi odjemalca
AAA/RADIUS streznik preko atributov v AAA/RADIUS paketih posreduje overitelju
politiko dostopa. Avtorizacijo odjemalcev izvaja overitelj na podlagi atributov v
AAAA/RADIUS paketih. NajpreprostejSa oblika avtorizacije je dovolitev oz. prepoved
dostopa v lokalno omrezje na povezavnem nivoju OSI referenénega modela. Politika
dostopa lahko vklju€uje tudi omejitve na visjih nivojih OSI modela. Tako lahko na
primer v RADIUS paketih prenaSamo atribute o dodelitvi uporabnikov/naprav v
navidezno lokalno omrezje (VLAN) in pristopnih listah (ACL) za posameznega
uporabnika/napravo. Avtorizacija lahko tako kot overjanje poteka na skupnem
strezniku RADIUS, oziroma se lahko izvaja lo¢eno na AAA'® streZnikih.

lzrednega pomena je tudi obraCunavanje, ki zagotavlja belezenje aktivnosti
posameznih uporabnikov in naprav na AAA oz. RADIUS strezniku.

7 Zahteve programske in strojne opreme

Standard 802.1X zahteva posebno programsko opremo nameS¢eno na strani
odjemalca, t.i. supplicant. Supplicant mora poleg protokola 802.1X podpirati tudi EAP
metode overjanja. EAP metode overjanja morajo biti podprte na vseh konénih tockah
EAP komunikacije — na odjemalcu in avtentikacijskem strezniku. Overitelj mora
podpirati le protokol 802.1X. Slednje je izredno dobrodoslo, saj ob uvedbi nove EAP
metode overjanja ni potrebno na novo namesScati strojno-programske opreme na
overitelju, temveC je potrebna le nadgradnja supplicant-a na odjemalcu ter
namestitev programske opreme z dodatkom nove funkcionalnosti na centralnem
AAA/RADUS strezniku.

8 Omejitve in tezave

Znane so predvsem omejitve, Ki izhajajo iz Windows okolja. Te so posledica
neuglasenih &asovnikov med procesoma DHCP' in EAP. DHCP je protokol, ki
dinami¢no dodeljuje IP naslove ter ostale parametre odjemalcem in je od procesa
EAP povsem neodvisen. DHCP proces se pri Zzicnem omreznem vmesniku sprozi z
zaznavo linijskega signala (takrat gre vmesnik v stanje »up«) in traja 62 sekund.
Tezava nastopi, ko se odjemalec v procesu EAP ne overi v tem ¢asovnem intervalu.
Takrat odjemalec ne prejme ustreznih nastavitev DHCP streznika.

EAP overjanje— spremenljiv €asovni iztek

-
DHCP—c¢asovni iztek po 62 sekundah
[

L 1 1 1 »
| | | | | | | | | |
Vkljucitev || Nalaganje || DHCP || Vzpostavitev GINA
rac. gonilnikov varnega (Ctrl-Alt-
omrezne kanala do Del) Login
kartice domenskega

16 o o kontrolerja
AAA — Authentication, Authorization ,Accounting
7 DHCP - Dynamic Host Configuration Protocol: DHCPprotokol za dinami¢no konfiguriranje gostiteljev
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Slika 8-1: Zagonski cikel v Windows okolju ter prikaz éasovnih iztekov EAP in DHCP procesa

Omenjeno tezavo lahko zaobidemo, €e pred overjanjem uporabnikov overimo
napravo. Overjanje naprave se izvede na zaCetku zagonskega cikla Windowsov in se
zakljuci pred €asovnim iztekom procesa DHCP. Omenjeno teZzavo je naslovil tudi
Micrsoft v popravku za Windows.

9 Zakljucek

Pojmovanje varnosti v omrezjih je preslo okvir posamezne pozarne pregrada. Slednja
sicer lahko do neke mere &Citi notranje omreZje pred napadi od »zunaj«, t.j. javnega
omrezja, vendar ne zagotavlja zascite pred nepooblasenim dostopom uporabnikov v
notranje omrezje podjetja »od znotraj«, tj. iz lokalnega omrezja. Z sistemi za
zaznavo in prepreCevanje vdorov (IDS/IPS) bi v neki meri sicer bilo mozno omejiti
tudi tovrsten nepooblas€en dostop do omrezja (dostop do notranjega omreZja od
znotraj), vendar bi taka reSitev lahko bila prekomplicirana in posledi¢no predraga.

Za vsako podjetje, organizacijo je pomembno, da jasno definirana pravila dostopa ter
uporabe virov svojega informacijskega sistema, ki so natanno opredelijena z
varnostno politiko podjetja oziroma organizacije. ZanaSati se na to, da bodo
uporabniki dosledno upostevali in se ravnali po pravilih definiranih v varnostni politiki
je zmotno. Vse pogosteje se dogaja, da notranji uporabniki isko€ lazjih in predvsem
hitrejSih naCinov dostopa do notranjih virov informacijskega sistema zaobidejo pravila
definirana v varnostni politiki in s tem ogrozijo varnost celotnega sistema. V varnosti
velja, da je ta dobra toliko, kot je dober njen najSibkejsi ¢len.

Tako se danes zastavlja dve klju¢ni vprasaniji:

Kako zagotoviti nadzor nad nepooblascenim priklju¢evanjem naprav in uporabnikov v
lokalno omreZje od »znotraj«, t.j. preko notranjega omrezja?

Kako zagotoviti, da naprave s katerimi se uporabniki prikljuCujejo v notranje omrezje
nekega podjetja oziroma organizacije ustrezajo varnostni politiki tiste organizacije?

Odgovor na ti dve vprasanji lahko pois€emo v tehnologijah, ki prihajajo in obetajo
veliko: 802.1x/EAP in krmiljenje omreznega dostopa (NAC, NAP). Prva omogoca
overjanje uporabnikov in naprav v lokalnem omreZju, druga pa preverjanje stanja
naprav (posture), ki se povezujejo v lokalno omrezje.

NAC (Network Admission Control) je tehnologija proizvajalca Cisco. V tej reSitvi poleg
podpornih streznikov nastopajo tudi omrezne naprave, kot so stikala, usmerjevalniki
in brezzi¢ne toCke. NAP (Network Access Protection) pa je tehnologija proizvajalca
Microsoft. Slednja prav tak zagotavlja pregled stanja naprav preden je le-tem
omogoc¢en dostop v notranje omrezje podjetja oziroma organizacije. Vendar pa
slednja reSitev ne zagotavlja podporo v omreznih elementih (stikala, usmerjevalniki,
brezZi¢na dostopovna tocka) kot je to znacilno za reSitev proizvajalca Cisco, ampak
je podprta zgolj na konc¢nih streznikih.
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Obe tehnologiji (NAC in NAP) sta dokaj novi in ju v praksi $e ne sreCujemo, medtem
ko se tehnologijo 802.1X/EAP ze implementira v vecjih omrezjih.
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