Internetni protokoli



Definicija interneta

Internet je mnozica racunalnikov, ki med
seboj komunicirajo preko velikega stevila
razlicnih omrezij, vsem pa je skupen
TCP/IP protokol.




Arhitektura streznik-odjemalec




Protokol

o Nabor pravil in postopkov, ki doloCajo obliko in nacin
komunikacije (prenosa podatkov) med dvema
racunalnikoma oz. aplikacijama




Protokolni sklad
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Protokolni sklad TCP

TCP/IP protokolni sklad

HTTP, DNS, FTP, POP, SMTP,

Aplikacijska plast )
itd.

TCP Transportna plast TCP, UDP
E———

Internetna plast IP, ARP, IPsec, itd.

IP

Povezavna plast Ethernet Il, Token Ring, IEEE
802.X, ATM, GPRS, HSPA, itd.




IP (Internetni protokol)

o Glavne naloge IP protokola
LogiCno naslavljanje omreznih povezav
Usmerjanje in prenos podatkov po omrezjih

Razbijanje toka podatkov na razlicno velike
pakete (glede na zahteve fizichega omrezja)

Preverjanje pravilnost sprejetinh paketov




IP (Internetni protokol)

o |IP protokol s preverjanjem vsote bitov
(checksum) preverja pravilnost sprejetih
paketov in jih po potrebi zavrze

o Nezanesljiv protokol: “best effort”
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estinati ress
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Fig. 5 The IP Header
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IP (Internetni protokol)

o IP stevilka

= 32-bitna unikatna oznaka racunalnika v omrezju (IPv4)
= Ponavadi zapisana kot kombinacija 4 bytov, loCenih s piko
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IP (Internetni protokol)

o Naslavljanje v Internetnem protokolu

Desetiski zapis | Binarni zapis
IP naslov 192.168.5.10 11000000.10101000.00000101.00001010
Maska podomrezja 255.255.255.0 11111111, 11111111, 11111111.00000000
Mrezni del naslova 192.168.5.0 11000000.10101000.00000101.00000000
Naslov raéunalnika 0.0.0.10 00000000.00000000.00000000.00001010

o Prehod (gateway)
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IP (Internetni protokol)

o Pomanjkanje naslovnega prostora v IPv4

o IPv6b

= 128-bitni naslov

= Prakticno neskoncni naslovni prostor
Primer:
2001:1470:fffe:FE03:0000:0000:abcd:ef12

= Samodejna konfiguracija vozlisc (ICMPv6)

= Kvaliteta storitve (QoS) — prioritetni nivoji

= Mobilnost
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TCP protokol

o Transmission Control Procotol

Na transportnem nivoju (nad IP)

Skrbi za pakiranje podatkov, ki jih dobi od
aplikacijskega nivoja (v datagrame)

Skrbi za to, aplikacija vsako omrezje pod
transportnim nivojem vidi na enak nacin

Omogoca vrstni red in potrjevanje poslanih
paketov ter tudi sporoCanje morebitnih napak (na
podlagi izraCuna “checksum?)

Vzpostavljanje povezave v treh korakih
Podiranje povezave v stirih korakih
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TCP in UDP protokol

o TCP — vzpostavljanje povezave
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TCP protokol

o Glava TCP paketa

0 15 16 31
A
16-bit source port number 16-bit destination port number
32-bit sequence number
32-bit acknowledgment number 20 bytes
. | UTA[P[R[S[F
ybllé:gﬂidcr r?ge}jr‘!;ed RIC|S[{S|Y]|1I 16-bit window size
) 1Glk|H|T|N|N
16-bit TCP checksum 16-bit urgent pointer
. Y
/ options (if any) 4
! data (if any) /

Stran 14



UDP protokol

o UDP — User Datagram Protocol
= Brez vzpostavljanja povezav in potrjevanja
= HitrejSi, a manj zanesljiv kot TCP
= Najpogostejsi primeri uporabe
o Multimedijske vsebine
Internetna telefonija

O
o Usmerjevalni protokoli
o DNS
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TCP in UDP protokol

o Glava UDP paketa

Source Port (16 bits) Destination Port (16 hits)

Length (16 bits) Checksurn (16 bits)

Daata ...
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TCP in UDP protokol

1 PORT (vrata)

= Unikatna 16-bitna stevilka posamezne aplikacije,
ki komunicira preko TCP protokola

Mail Brskalnik Skype FTP

Port 110 Port 80 Port 443 Port 21
TCP ali UDP

IP protokol
212.235.190.1




TCP in UDP protokol

o Seznam tipicnih TCP/UDP vrat

Port (vrata) | Protokol |Aplikacija
20 TCP FTP
23 TCP Telnet
25 TCP El. posta (SMTP)
53 TCP, UDP |DNS
80 TCP, UDP |HTTP, WWW
110 TCP El. posta (POP3)
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Protokoli aplikacijskega sloja

o Nad TCP oz. UDP protokolom lahko teCe
veliko razlicnih protokolov:
= HTTP
= FTP
= DNS
= SMTP
= IMAP
= NFS
= Telnet
= itd.
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Domensko ime

o Racunalniki v internetu lahko komunicirajo
tudi preko domenskih imen

http://Ikn.fe.uni-l;. SI
Tretja poddomena %

Druga poddomena Glavna domena (pod skrbni Stvom ICANN)

Prva poddomena % X

.Si, .uk, .eu, .com, .net, .biz, ...
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DNS protokol

o Domain Name System

= HierarhiCni sistem za poimenovanje omreznih
naprav, ki komunicirajo preko interneta

= Skrbi za spreminjanje domenskih imen v IP
naslove in obratno

= Na eni IP stevilki je lahko veC domen!!
= Primer

http://www.lkn.fe.uni-li.si ——> 212.235.190.202

213.253.92.88 ——> http://www.najdi.si
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HTTP protokol

o HyperText Transport Protocol

o Osnovni protokol za komunikacijo med
odjemalcem in streznikom

o Temelji na principu zahteva-odziv (request-
response)

o Vecina implementacij HT TP protokola tece
preko TCP protokola

o Tekstovna oblika (ASCII), razen Ce ni dodatne
zascCite (SSL)
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HTTP protokol

HTTP (UDP)

o http://www.24ur.com N
DNS
- . 91.202.65.130 84.255.109.77
HTTP (TCP)

Seri HTTP REQ. (GET)

e 24UR
HTTP RESP. (HTML) 91.202.65.130

- <
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e e
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HTTP protokol

o HTTP zahteva (request)

= ZacCetna vrstica (request-line)
o Zahtevana metoda
o URL (naslovnik zahteve)
o Verzija HTTP protokola

s Glava

O

= Prazna vrstica (<CR><LF>)
= Vsebina zahteve (opcijsko)
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HTTP protokol

o Zacetna vrstica HT TP zahteve

s Zahtevana metoda

o GET: najpogostejsa zahteva za izpis neke internetne
strani (preko brskalnika)

o POST: zahteva, ko je strezniku ob zahtevi potrebno
poslati doloCene podatke (izpolnjevanje nekega
obrazca preko interneta)

HEAD
OPTIONS
PUT
DELETE
TRACE

O O O 0O 0O
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HTTP protokol

o Zacetna vrstica HT TP zahteve

= URI (naslovnik zahteve)
o Uniform Resource ldentifier

o Tu je ponavadi doloCena le podstran, vCasih lahko tudi
celoten naslov

o Primer: http://www.24ur.com/sport
= URI: /sport

= Verzija HTTP protokola
o Verzija, ki se trenutno uporablja je 1.1

Primer zacetne vrstice HTTP zahteve: GET /sport HTTP/1.1
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http://www.24ur.com/sport

HTTP protokol

o Glava (header) v HT TP zahtevi
= Primer: http://www.lkn.fe.uni-lj.si

GET/HTTP/1.1
Host: www.lkn.fe.uni-lj.si
User-Agent: Mozilla/5.0....
Accept: text/html,application/xhtml+xml....
Accept-Language: en-us,en;...
Accept-Encoding: gzip, deflate
Accept-Charset: ISO-8859-1....
Keep-Alive: 300
Connection: keep-alive
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HTTP protokol

o HTTP odgovor (response)
= Statusna vrstica
= Glava
= Prazna vrstica (<CR><LF>)
= Vsebina odgovora (opcijsko)
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HTTP protokol

o HTTP odgovor (response)

= Statusna vrstica
o Verzija HTTP protokola
o Status: koda + opis

Primer zagetne vrstice HTTP odgovora: HTTP/1.1 200 OK

Stran 29



HTTP protokol

o Nekaj primerov statusov
= 200 OK
= 301 Moved Permanently
= 307 Temporary Redirect
= 401 Unauthorized
= 403 Forbidden
= 404 Not Found
= 9500 Internal Server Error



HTTP protokol

o Glava (header) v HTTP odgovoru
= Primer: http://www.lkn.fe.uni-lj.si
HTTP/1.1 200 OK
Server: Microsoft-11S/5.0
Date: Thu, 18 Sep 2008 15:17:20 GMT
Expires: ....
X-Powered-By: ASP.NET
Content-Length: 4389
Content-Type: text/ntml

Content-Encoding: gzip
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Spletni streznik

o Spletni streznik je raCunalnik oz. program, Ki
sprejema HTTP ukaze (request) od
odjemalceyv, jih obdela in poslje HTTP odgovor
(response)

o Socasno lahko obdela vecje stevilo zahtev

o Na enem fiziChem strezniku (na enem IP
naslovu) se lahko nahaja vec virtualnih
streznikov

o Na podlagi poddomene doloci, kateri virtualni

streznik bo obdelal zahtevo (polje Host v glavi
HTTP zahteve)
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Spletni streznik

o Glavne naloge spletnega streznika
= Caka na morebitne zahteve za vzpostavitev TCP zvez

= Ob zahtevi za vzpostavitev doloci t.i. “subtask”, ki bo obdelal
zahtevo

= Vzpostavi TCP zvezo in sprejme HTTP zahtevo

= Glede na vsebino v glavi HTTP zahteve doloci, na kateri
virtualni streznik se zahteva nanasa

= Obdela morebitno zahtevo za avtentikacijo odjemalca

= Virtualni streznik glede na zahtevani URI pripravi HTTP
odgovor (samo stran ali s pomocjo programa-skripte)

= V posebno log datoteko vpise podatke o odjemalcu, ki je
poslal zahtevo

= Ce odjemalec v HTTP glavi zahteva, da se TCP zveza
ohrani streznik caka na morebithe nove zahteve, sicer se
TCP zveza porusi



Spletni streznik

o Najbolj razsirjeni spletni strezniki
= Microsoft Internet Information Services (IIS)
= Apache
= Apache Tomcat
= Sun Java System Web Server
= Jigsaw (Java)
= Zeus (samo za Linux)
= GWS (Google)
= Jnode
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Spletni streznik

o Programi na spletnem strezniku (server-side
scripting)
= ASP, PHP, JSP, Perl, itd.

= Rezultat programov je dinamiCno generirana
HTML stran

= Moznost povezovanja z razliCnimi podatkovnimi
bazami

= Zahtevne aplikacije, ki nadalje komunicirajo z
nekim sistemom (primer: J2EE aplikacije)



Spletni odjemalec

o Spletni odjemalec je racunalnik oz. program, ki poslje
HTTP zahtevo na nek spletni streznik in potem
sprejme odgovor — spletni brskalnik

o Druge vrste internetninh odjemalcev
= Internetna telefonija
= Oddaljen dostop
= FTP odjemalec
= Programski roboti
= Programi zavarovalnih
agentov
= Bankomati

Stran 37



Spletni brskalnik

o WorldWideWeb (Tim Berners-Lee, 1991)
o Eden prvih graficnih brskalnikov Mosaic (1993)

NCS5A Maosaic for Microsolt Windows Home Page - NCSA Mosaic

File Edit Options Mavigate Hotists

s|d| 8| =@ «|r|o|s|]| a|0| &l 2|

|)(!v-||http Jfvvew. ncsa uiue, edu/SDG /S oltware AW irdd ozaic/HomeP age. hirmd =]
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NCSA Mosaic ™ for Microsoft Windows

Help

/9]

Welcome to the Mosaic for Microsoft Windows Home Page. Mosaic 15 a World Wide Web chient

that was developed at the National Center for Supercomputng Applications on the campus of The
Universiy of [linots in Urbana-Champaign,

Search Our Space

News and Announcements

@ Version 2.0.0
@ HNew! Win3Zs Information

=

| Gun 204/96 729 34am




Spletni brskalnik

o Glavne operacije spletnega brskalnika

= Preoblikovanje zahtevanega URL (URI) naslova v
HTTP zahtevo

o HTTPS, FTP, FILE

= Po potrebi sprememba domenskega imena v |IP
naslov (s pomocjo DNS protokola)

= Vzpostavitev TCP povezave z izbranim streznikom
o Vec povezav hkrati (z razlicnimi strezniki)

= Posiljanje HTTP zahteve na streznik

= Prikaz vsebine
o Zavihki (Tabs)
o Pojavna okna (Pop-up)



Spletni brskalnik

o Predstavitev oz. prikaz dokumenta (web
browser engine)
= DolocCanje vsebine
o HTML

o XML
o Slike

= DolocCanje oblike
o CSS

= Programski jeziki
o JavaScript

= Vticniki (Plugins)
o Flash
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Spletni brskalnik

o Uporabniski vmesnik
= URL okno
= Iskalno okno
= Navigacijski gumbi
= Statusno okno
= Zgodovina (piskotki)
= Zaznamki (sinhronizacija)
= Vticniki
= Prikaz izvorne kode
= Razhroscevalnik

o Varnost??



Spletni brskalnik

“Vojne” med razvijalci

= |E in Netscape (1997)

= Nove funkcionalnosti / hrosci

= Specificne lastnosti ("Best viewed in ...”

o Spletni brskalniki (engine)
= Microsoft Internet Explorer (Trident)
= Netscape Navigator
= Mozilla Firefox (Gecko)
= Opera (razliCice za mobilne naprave) — (Presto)
= Safari (WebKit)

= Chrome (WebKit)
o Chrome OS
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Spletni brskalnik

Usage share of web browsers

Android
Safari  Opera _1.8% 3 -
11.0% 4.8%  Other -
i = Internet Explorer
3.8% = g —— Firefox
@ —— Chrome
) —— Safari
- & Opera 'r_\—\’—\"_’\
| = Mobile
= -
Browser Usage on Wikimedia —_—— ———————
September 2011 7

| | | | | | T
2008.5 2009.0 2009.5 2010.0 2010.5 2011.0 20115

Year
Source: StatCounter

Vir: Wikipeida (http://en.wikipedia.org/wiki/\Web browser)
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http://en.wikipedia.org/wiki/Web_browser

URL naslov

http://www.fe.uni-lj.si:5431/kolokviji/ocene.txt

R N,

domensko ime vrata (port) pot (path) na streZniku

<
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