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Uvod

Kamorkoli se dandanes obrnemo, imamo oziroma uporabljamo ze neko vrsto
radijske komunikacije. Za trenutno najvecji profesionalni sistem radijskih zvez v
Sloveniji pa ve¢ina ljudi niti ne ve, da obstaja in kako sploh deluje.

S to projektno nalogo zelimo vsem, Ki jih zanima delovanje sistema ZARE, na
kratko predstaviti kako je sistem zgrajen, kako deluje in kdo vse ga uporablja. Na
koncu bomo predstavil tudi enega od na¢inov kako lahko vsak doma s pomocjo
nekaj relativno poceni »hardware-a« in zastonj »software-a« spremlja, kaj
pocnejo gasilci, reSevalci ali civilna zascita ter Kje se kaj dogaja.

Komunikacija preko sistema ZARE ni enkriptirana in s spremljanjem dogajanja
nikakor ne vdiramo v sistem. Vseeno pa gre tukaj po vsej verjetnosti za
nepooblas¢eno uporabo sistema, Kar je verjetno lahko pod dolo¢enimi pogoji tudi
kaznivo, glede na to, da dekodirana sporocila lahko vsebujejo tudi obcutljive
osebne podatke tretjih oseb. Zaradi tega zelimo Se posebej poudariti, da je ta
projektna naloga le informativne narave in da ste za kakr$no koli pocetje, Ki je v
nasprotju z veljavnimi zakoni, odgovorni sami.



1. Zgradba in delovanje sistema ZARE

V Sloveniji uporabljamo enoten in povsem avtonomen sistem radijskih zvez, ki
se imenuje ZARE. Za delovanje in vzdrZevanje sistema je odgovorna Uprava
Republike Slovenije za za$¢ito in reSevanje, na kratko URSZR. Sredisca sistema,
Kjer se z njim upravlja, so v tako imenovanih regijskih centrih za obvescanje
(ReCO). Sistem je razdeljen na 13 regijskih centrov po celotni Sloveniji, ki so

aktivni 24 ur na dan in 365 dni v letu in sprejemajo klice na Stevilko 112, Ki jih
je na leto priblizno okoli 500000. Deluje na frekvencah od 168MHz do 174MHz
z razmikom kanalov za 12,5kHz.

Lokacije ReCO:

e Brezice

o Celje

o Koper

e Ljubljana

o Kranj

e Maribor

e Murska Sobota
e Nova Gorica
e Novo mesto
e Postojna

o Ptuj

e Slovenj Gradec
e Trbovlje

Slika 1 - lokacije ReCO po Sloveniji



1.1. Delitev sistema ZARE

V osnovi se sistem ZARE deli na dva funkcionalna podsistema:

e sistem radijskih zvez
e sistem osebnega Kklica

Podsistem radijskih zvez nam omogoc¢a neposredne (repetitorske) in posredne
(simpleksne) zveze med radijskimi postajami in neposredne (repetitorske) zveze
z ReCO-ti. Imamo 32 semidupleksnih kanalov (SD) in 36 simpleksnih kanalov
(Si). SD kanali se uporabljajo za komunikacijo z ReCO-ti, Si kanali pa za
medsebojno komunikacijo na terenu. Pri semidupleksnih kanalih se frekvenca
oddajanja in sprejemanja razlikuje. Pri simpleksnih kanalih pa sprejem in oddaja
potekata na isti frekvenci.

Podsistem osebnega klica pa se uporablja za tiho alarmiranje gasilskih enot v
primeru intervencij. Deluje na frekvenci 173.25MHz z 12.5kHz pasovne S$irine
(NFM). Za kodiranje sporocil je v uporabi POCSAG (1200bps) protokol, kjer gre
za FSK (2-FSK, BFSK) modulacijo. Pri nas se uporablja 12.5kHz Sirina kanala z
+1,5kHz deviacijo. Ti dve frekvenci pa predstavljata logi¢no 0 ali 1.

Sistem ZARE je po obsegu v Sloveniji najvecji profesionalni sistem radijskih
zvez in pokriva kar 95% celotnega obmocja drZzave. S pomocjo mobilnih
repetitorjev pa lahko dosezemo tudi 100% pokritje.

Slika 2 - pokritost Slovenije s sistemom ZARE

Poleg sistema ZARE imamo v Sloveniji tudi Se dva sorodna sistema, ki se
imenujeta ZARE+ in ZARE DMR, ki sta na kratko opisana spodaj.



1.11. ZARE+

ZARE PLUS je novejsi sistem radijskih zvez, ki je v uporabi v glavnem za
potrebe nujne medicinske pomoc¢i oziroma reSevalcev. Uporabljajo ga tudi
dolocCene gasilske enote (prometne nesrece, nevarne snovi), civilna zascita in
centri za obveScanja. Sistem deluje v UHF podrocju in sicer v frekvenénem
obmoc¢ju od 457MHz do 468MHz. To vse skupaj omogoca 18 baznih postaj po
celotni Sloveniji. V tem sistemu ima vsaka radijska postaja tudi svojo unikatno
identifikacijsko Stevilko. Sistem omogoca individualne in skupinske klice, klice
vsem (klic po celotni Sloveniji) in tudi klic v javno telefonsko omrezje.

Slika 3 - bazne postaje sistema ZARE+

1.12. ZAREDMR

Pri sistemu ZARE DMR (digitalni mobilni radio) gre za digitalni radijski sistem.
Trenutno se ga v veCini uporablja za daljinsko krmiljenje in nadzor sistema
javnega alarmiranja. Sistem trenutno pri nas sestavlja 32 baznih postaj, vsaka od
teh baznih postaj pa ima dva logi¢na kanala. Prvi kanal se uporablja za nadzor in
krmiljenje, drugi kanal pa je prost ali pa se uporablja testno za prenos govora.

Ta sistem predstavlja novo generacijo profesionalnih radijskih zvez in je bil razvit
oziroma standardiziran iz strani evropskega telekomunikacijskega inStituta za
standardizacijo — ETSI. Sistem bazira na tehnologiji TDMA (Casovni sodostop),
kar omogocata dva kanala. Tako lahko isto¢asno prenaSamo dva pogovora hkrati,
ali pogovor in podatke.



Ta sistem uporabnikom omogoca kar nekaj izboljsav:

e podvojena zmogljivost sistema napram analognemu ZARE sistemu

e zaradi digitalnega sistema sta kakovost zvoka in pokritost terena izboljSana
e 7znizanje stroSkov

e niZja poraba elektri¢ne energije (delovni ¢as radijske postaje +40%)

e DMR sistem lahko dela v digitalnem ali analognem nacinu

e moznost sledenja

1.2. Zgradba sistema ZARE

Sistem ZARE je v grobem zgrajen iz terminalov, ki so v regijskih centrih za
obvescanje, repetitorjev (oddajnikov osebnega klica), digipiterjev ter UHF
linkov, ki povezujejo centre za obvescanje in repetitorje. V sklopu podsistema
radijskih zvez ta infrastruktura omogoca prenos govora preko repetitorja ali
verige repetitorjev do drugih uporabnikov, v sklopu podsistema osebnega klica
pa omogoca prenos kratkih alfanumeri¢nih sporoc¢il do uporabnikov znotraj
dolocenih obmocij, ki so geografsko zaklenjena, da se sporocila ne posiljajo po
celi Sloveniji.

Prednost infrastrukture tega sistema je, da je sistem neodvisen od javnih
telekomunikacijskih sistemov, deluje v izrednih razmerah, je enostaven za
uporabo in okvara enega dela sistema nima vpliva na delovanje ostalih delov.
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Slika 4 - groba zgradba sistema ZARE



2. Podsistem osebnega klica in dekodiranje sporocil

V sistem radijskih zvez ZARE je vkljucen tudi podsistem osebnega klica, ki ga
Imenujemo sistem tihega alarmiranja. Ta sistem se uporablja za posiljanje kratkih
alfanumeri¢nih (tekstovnih) sporocil preko oddajnikov osebnega klica, ki jih na
drugi strani sprejmejo pozivniki (angl. pager-ji). Frekvenca na kateri sistem
deluje je 173.250MHz in je enotna na obmocju celotne drzave. Sporocila se
prenasajo po zraku s pomocjo frekvencne modulacije, ki se imenuje FSK (angl.
frequency-shift keying). Podatkovno sporocilo je kodirano s pomocjo protokola
POCSAG. Sporocila so demodulirana in dekodirana lokalno na sprejemnikih, ki
jih uporabljajo pripadniki gasilskih enot. Ker pa je uporabljena modulacija
enostavna ter uporabljen protokol za kodiranje javno opisan, nam to omogoca
relativno enostavno dekodiranje sporocil in prikaz le teh.

2.1. Zgradba in delovanje podsistema osebnega klica

Podsistem osebnega klica je zgrajen zelo podobno kot podsistem radijskih zvez.
Operater v regijskem centru za posiljanje tekstovnih sporo¢il uporablja namenski
racunalniski terminal, ki sporocilo kodira po POCSAG protokolu in poslje napre;j
v napravo, ki izvede FSK modulacijo na nosilni frekvenci, ta signal pa se potem
preko UHF link-a prenese do oddajnikov oziroma digitalnih repetitorjev in na to
do uporabnikov. Sistem je sestavljen iz 60 oddajnikov in 69 digitalnih repetitorjev
— digipiterjev. Groba shema sistema je prikazana na sliki 5. Pomanjkljivost tega
sistema pa je, da operater v centru ne dobi povratne informacije ali so uporabniki
sporocilo prejeli.
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Slika 5 - groba zgradba sistema osebnega klica



Po terenu je namesc¢enih ve¢ digipiterjev, ki poskrbijo, da se sporocilo zagotovo
prenese po celotnem obmocju in da ga prejmejo vsi uporabniki. Na sliki 6 je
prikazana okvirna shema tako imenovane spodnje oddajniske mreze. Posledica
tega je, da uporabniki lahko prejmejo tudi podvojena sporocila v primeru, da so
v blizini dveh digipiterjev, kar je vidno na sliki 7 spodaj.
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Slika 6 - shema spodnje oddajniske mreze

Slika 7 - posnetek podvojenega sporocila



2.2. Opis POCSAG protokola in FSK modulacije
2.2.1.  Osnoven opis POCSAG protokola

POCSAG je asinhron protokol, ki se uporablja za posiljanje podatkovnih
informacij na tako imenovane pozivnike (angl. pager-je). Podatki kodirani s tem
protokolom se lahko prenasajo na eni izmed treh hitrosti prenosa: 512bit/s,
1200bit/s ali 2400bit/s. VV Sloveniji uporabljamo Super-POCSAG protokol, ki
omogoca hitrost prenosa 1200bit/s.

Sporocilo je formatirano po standardnem postopku, ki je enak za vse tri hitrosti
prenosa. Na zacetku sporocila se izmeni¢no pojavi 576 enic in nicel, ki jih
pozivnik zazna, se prizge ter sinhronizira na hitrost prenosa. Temu sledijo tako
Imenovani »batch-i«, ki vsebujejo 32 bitno »frame snynchronization code« kodo.
Ta koda pozivniku naznanja prihajajoce podatke. Za tem sledi 16 32-bitnih
»codeword-ov« oziroma podatkovnih kod, ki vsebujejo podatke o naslovih
pozivnikov in alfa-numeri¢no sporoéilo, ki je kodirano z 7-bitno ASCII kodo. Ce
pozivnik zazna, da je v sporocilu prisoten naslov, ki je shranjen v spominu
pozivnika, le ta zapiska in prikaze sporocilo. Osnovni format sporocila je
prikazan na sliki 8.

Preamble . Batch #1 3 Batch #2 Additional Batches
Preamble F 8 Frames 8 Frames

F
576 Bits S | 16 Codewords | 5 | 16 Codewords
1010710710, C u|1|z|3]4|5|5|? [ Dlllﬂljlnlslal?

Slika 8 - osnovna zgradba POCSAG sporocila
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2.2.2.  Osnoven opis FSK modulacije

Modulacija, ki se uporablja pri POCSAG protokolu je imenovana FSK oziroma
»frequency-shift keying«. Nosilna frekvenca je dolo¢ena na 173.250MHz (kanal
ZARE-40) s pasovno S$irino kanala 12.5kHz (NFM — »Narrowband FM«) in
deviacijo nosilne frekvence za +1,5kHz.

Na sliki 9 je nazorno prikazano kako FSK modulacija deluje. Signal se prenasa
na predpisani nosilni frekvenci, ki se spreminja od spodnje pa do zgornje meje
predpisane deviacije. Spodnja meja deviacije predstavlja logi¢no 1, zgornja meja
pa logi¢no 0. Tako lahko iz moduliranega signala relativno enostavno obnovimo
zaporedje nicel in enic kodiranega sporocila, ki ga lahko enostavno dekodiramo
s poznavanjem POCSAG protokola.

DATA

0 p time (a)

-

ANAAMEA A A AR A AAAARMA o
YRV LIVAYAYRYRVVIRUE ARYAYATLTH AV

MARK

SIGMNAL
AMPLITUDE

I |
I |
I I SPACE
| [
| |
| |

| — |
o

FREQUENGY

Slika 9 - prikaz FSK modulacije
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2.3. Dekodiranje POCSAG sporocil

S pomoc¢jo ustrezne strojne in programske opreme lahko spremljamo sistem
ZARE na kanalu 40, preko katerega se prenasajo tekstovna sporocila ob prozenju
gasilskih enot.

Potrebna strojna oprema:

e HackRF One (SDR — »software defined radio«)
e ali RTL-SDR »dongle«

Za namen te projektne naloge sem izbral HackRF One, lahko pa se uporabi kateri
koli RTL-SDR »dongle«, ki omogoca sprejem signalov v VHF obmoc¢ju. Seveda
so rezultati zelo odvisni od kvalitete in specifikacij strojne opreme.

HackRF One nam omogoc¢a, da lahko vse nastavitve sprejemanja signalov
nastavljamo s programsko opremo. Omogoca nam tudi razli¢ne nastavitve
ojacevalnikov, ki jih programsko nastavljiv radio vsebuje. S tem lahko dinami¢no
spreminjamo nastavitve ojacanja, da sprejemamo Zelen signal najbolje glede na
okolje v katerem se nahajamo.

Potrebna programska oprema:

e SDR# (SDRSharp) - https://airspy.com/download/
e VB-CABLE (Virtual Audio Cable) - https://www.vb-audio.com/Cable/
e PDW - https://www.discriminator.nl/pdw/index-en.html

Program SDR# nam omogoca, da upravljamo z nastavitvami strojne opreme kot
je frekvenca signala, ki ga zelimo poslusati, stopnja ojacanja vgrajenih
ojacevalnikov, demodulacija signala in Se ogromno ostalih, Ki so izven obsega te
projektne naloge.

Programska oprema VB-CABLE nam omogoca, da iz programa SDR#, ki je
namenjen sprejemu in demodulaciji signala, ta signal pripeljemo v drugo
programsko opremo, ki zna signal demodulirati in dekodirati sporocilo.

Program PDW nam omogoca, da signal, ki ga pripeljemo iz programa SDR# s
pomoc¢jo programa VB-CABLE, demoduliramo, dekodiramo in prikazemo
sporocilo.

12
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2.3.1.  Nastavitve programske opreme in dekodiranje

Prvo kar je potrebno storiti je, da v racunalnik priklopimo ustrezno strojno
opremo in pustimo, da se naloZijo potrebni gonilniki za delovanje. Ce
uporabljamo Windows 10 se to stori avtomatsko ob prvi prikljucitvi naprave. Ko
se gonilniki naloZzijo, odpremo program SDR#.

Prvo je potrebno izbrati katera strojna oprema bo v uporabi, kot je prikazano na
sliki 10 spodaj.

¥ Source: HackRF

AIRSPY

AIRSPY HF+ Dual / Discovery

Spy Server Network

RTL-SDR (USB)

RTL-SDR (TCP)

Slika 10 - izbira strojne opreme

Po tem je potrebno nastaviti frekvenco, katero zelimo spremljati. To naredimo
tako, da s pomoc¢jo miske in gumbov Vv programu nastavimo frekvenco
173.250.000Hz. Nastaviti je potrebno tudi glasnost, demodulacijo ki jo Zelimo
Izvajati ter nastavitve ojacanja signala. Potrebne nastavitve so prikazane spodaj

na sliki 11.

SDR# v1.0.0.1732 - HackRF

=m0 173.250.000 «»

¥ Source: HackRF
HackRF v

¥ Radio -
HackRF Controller X

Nem fOAaM Qs
Device HackRF ‘J\[\/_\,\//\/\\/\f‘
Qwm Qose Qo bk

Sample Rate
O snir v
3

Fiter  [Blackman-Haris| | NA Gain

Bandwidth Order
- VGA Gain
125500 {

LI Squeich CW Shift

[ amp

Frequency correction (ppm)

Step Size| .

[ snap to Gria [{ESKHE

[ correctia
Oswep1&a
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Nastavitve ojacenja so odvisne od lokacije, kjer signal spremljamo in je zaradi
tega potrebno malo eksperimentiranja, dokler ne dobimo zadovoljivega signala.

Ko so nastavitve nastavljene, program pozenemo s klikom na gumb trikotnika.
Pri tem se bodo nastavitve prenesle na programabilni radio, ki se bo uglasil na
zeljeno frekvenco.

Zaradi odstopanja oscilatorja v radiu lahko pride do tega, da se signal ne bo
nahajal to¢no na sredini frekvence ki smo jo nastavili. V tem primeru je potrebno
ro¢no popraviti frekvenco na sredino spektra, ki ga vidimo v »waterfall« grafu.
Primer je prikazan na sliki 12 spodaj.

VFO: 173,2463 MHz

Slika 11 - primer odstopanja frekvence in razlike v ojacenju
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Ko je frekvenca pravilno nastavljena pa lahko signal za¢nemo prenasati preko
programa VB-CABLE v program PDW. To naredimo tako, da za avdio izhod
namesto zvocnikov izberemo Vvirtualen kabel, kot je prikazano na sliki 12 spodaj.

¥ Audio

Samplerate WV
Input b

Output [Windows DirectSou ~

[MME] Microsoft Sound Mapper -...

Latency (ms)
) ) [MME] Speakers (Realtek(R) Audio)
D Unity Gain

[MME] CABLE Input (VB-Audio Virt...
> AGC

[Windows DirectSound] Primary 5...
¥ Display

[Windows DirectSound] Speakers (...

[Windows DirectSound] CABLE Inp...

Theme

Slika 12 - posiljanje signala v drug program

Preden bo zadeva pravilno delovala je potrebno S§e nastaviti vzorcevalne
frekvence v programu VB-CABLE. To naredimo s pomoc¢jo nadzorne plosce tega
programa, ki se nahaja v mapi, kjer je program instaliran. Postopek prikazuje slika
13 spodaj.

g‘ VB-Audio Virtual Cable Control Panel (Version 1.0.3.5)
Options About
Set Max Latency: 512 smp
Set Max Latency: 1024 smp
Set Max Latency: 1536 smp

Set Max Latency: 2048 smp B—

Set Max Latency: 3072 smp
Set Max Latency: 4096 smp
Set Max Latency: 5120 smp
Set Max Latency: 6144 smp

Set Max Latency: 7168 smp
Input
ch: -

Internal Sampling Rate: 44100 Hz

Slika 13 - nastavljanje vzorcevalne frekvence
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Za dekodiranje sporoc¢il moramo odpreti program PDW in tudi tukaj urediti nekaj
nastavitev.

Nastaviti je potrebno izvor signala, vzor¢evalno frekvenco, ki se mora ujemati s
frekvenco vzorCenja v programu VB-CABLE in kateri protokol Zzelimo
dekodirati. To storimo tako kot prikazujejo sliki 14 in 15 spodaj.

PDW Options - Currently monitoring : Paging (Pocsag,/Flex) K
POCSAG
¥ Enable Pocsag Decoding " 512 ¥ 1200 ™ 2400
-

¥ If no accurate guess is possible, display message both as numeric and alphanumeric

Slika 14 - izbira protokola

PDW Interface Setup X
I Serial Port
port[ <] Mode | =] [2revel ]
g c Address | N/A  IRQ [w/a <]

¥ Soundcard

Configuration |Custom j Set-Custom |
Sample Rate |44].UD vI

Soundcard [2. CABLE Output (VB-Audio Virtual |

OK I Cancel ‘

Slika 15 - nastavitve vzorcenja signala
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V kolikor je programska oprema nastavljena pravilno, se mora v programu PDW
spreminjati pozicija RX-Q metra v zgornjem desnem kotu.

Sedaj preostane Se samo Cakanje, da se v sistemu ZARE pojavi sporocilo in
program PDW nam izpiSe sporocilo. V kolikor se sporocilo ne dekodira pravilno
se je potrebno poigrati z nastavitvami glasnosti in oja¢enja v programu SDR#.

Sliki 16 in 17 predstavljata primer sprejetega sporocila, ki se je preneslo na
sistemu ZARE.

173.246.307 o

Slika 16 - sprejeto sporocilo v programu SDR#

=

e Edit Interface Options Filters Display Monitor haracter Set  Help
el Doooly e Blel @ e
Address Time Date Mode Type Bitrate Monitored Messages 96.1%

0791521 KONJ[ICA, OPAGEN
VISOK OGEN3J],
KMETIJA

LITIJA, KONJ[ICA -
DEL

Slika 17 - dekodirano sporocilo
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